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Teenuse tehniline spetsifikatsioon V3

Lepingu loomine ja Iopetamine

Selleks, et edasipakkuja klient saaks saata/vdtta vastu e-arveid labi e-arveldaja, peab edasipakkuja
kliendile looma lepingu kirje e-arveldajas. Lepingu kirje loomisega deklareerib edasipakkuja klient e-
arveldaja e-arve operaatori valiku ning e-arveldajas aktiveeritakse bitt ,votab e-arved vastu®. E-arve
saatmise/vastuvotmise aktiveerimisega edastatakse andmed e-arvete vastuvétjate registrisse ning
edasipakkuja klient peab seost kinnitama ettevotjaportaalis mille jarel aktiveerub edasipakkuja kliendil
e-arve vastuvdtmise vdimalus. E-arveid saab saata koheselt. Kui e-arvete vastuvdtu operaatori seost ei
kinnitata tahtajaks (igal kliendil on aktiveerimise hetkest tapselt 7 pdeva seose kinnitamiseks
ettevotjaportaalis), muutub e-arveldaja leping mitte-aktiivseks kaheksandal paeval andmete registriga
stinkroniseerimisel. Kinnitamise vajadusest teavitatakse edasipakkuja klienti eraldi ariregistri poolt
ariregistris maaratud e-mailile 5 minuti jooksul alates lepingu algatamisest e-arveldajas. Tulenevalt
asjaolust, et RIK ei saa garanteerida e-maili teavituse katte toimetamist peab edasipakkuja oma klienti
teavitama ning paluma seos ettevdtjaportaalis kinnitada.

CreateForwardingContractService
Lepingu loomise paring

Sisend: CreateForwardingContractQuery

Vali Kirjeldus

provider_code Edasipakkuja unikaalne kood

forwarder_regcode Edasipakkuja kliendi registrikood
transfer_datetime Paringu tegemise aeg

Signature Paringu allkiri. RSA(sha-256(provider_code || '#' ||

transfer_datetime.strftime('%d.%m.%Y HH24:MI:SS') || '#'
|| forwarder_regcode), privekey)

only_send_einvoice Mittekohustuslik bitt, méeldud edasipakkuja klientidele, kes
sooviks aktiveerida Uksnes e-arve saatmist vdimaldavat
funktsionaalsust. Selle aktiveerimisel ei edastata paringut
e-arvete vastuvdtjate registrisse ning e-arvete saatmne on
parast lepingu aktiveerimist koheselt véimalik.

Alates aprill 2019 saavad selle bittiga e-arve
saatmislepingud aktiveerida iga Ghingu nimel kbik
edasipakkujad (st sama Uhingut saab ainult e-arvete
saatmise osas teenindada N edasipakkujat, kui selleks on
vajadus).

Alates 01.01.2020 véib selle bittiga Gheaegselt olla kliendil
paralleelselt ka péris e-arveldaja leping kui selleks on
kliendil vajadus.
NB! Lahtri sisu on tdstutundlik (case sensitive), korrektse
kasutamiseks vaartus peab olema kas true vdi false (mitte
True/False).

NB! péaringu "transfer_datetime" on yyyy-MM-ddTHH:mm:ss+00:00 formaadis (iima offset’ita paring ei
toota), aga samas paringu allkirja arvutamisel on transfer_datetime pp.kk.aaaa HH:mm:ss formaadis
ning ilma ajavééndita. Vaide kehtib ka kdigi jargnevate paringute kohta.



NB! Kui saatjaks soovitakse kasutada registrikoodina fllsilise isiku isikukoodi (nt Notari,
Pankrotihalduri, Kohtutaituri puhul), siis vastavad isikukoodid tuleb registreerida edasipakkujal e-
arveldaja tehnilise toe abil. Isikukoodide eemaldamiseks tuleb samuti votta GUhendust tehnilise toega.

Valjund: CreateForwardingContractResponse

Vali Kirjeldus
Status Paringu tulemus:
- ,FAIL" —viga;
- ,OK* —péring oli edukas.
Message Staatuse kirjeldus eesti keeles. Informatiivne. Olulised &riloogilised vastuste
variandid:

- ,Leping loodud!*

- LAktiivne leping (%s) teise edasipakkuja juures, lepingu
moodustamiseks peab eelnevalt vana edasipakkuja juures lepingu
[6petamal®. — tagastatakse juhul kui Uritatakse luua ROAMING tidpi
leping, kuid see on hetkel kehtiv teise edasipakkuja juures (iheaegselt
e-arvete vastuvott voib olla seotud ainult Ghe edasipakkujaga).

- ,Ettevéttel on kehtiv tasuta leping e-arveldaja kasutamiseks. E-arvete
saatmiseks tuleb see leping esmalt I6petada. Lepingu I6petamiseks
palun votke Ghendust e-arveldaja kasutajatoega. — tagastatakse juhul
kui Uritatakse luua ROAMING tlipi leping kuid eksisteerib tasuta e-
arveldaja kasutuse leping

- ,Ettevéttel on kehtiv tasuline leping e-arveldaja kasutamiseks. E-arvete
saatmiseks tuleb see leping esmalt I6petada."— tagastatakse juhul kui
uritatakse luua ROAMING tiupi leping, kuid eksisteerib tasuline e-
arveldaja kasutuse leping, mida klient e-arveldajas saab ise I16petada,
mille jarel saab ROAMING leping algatada.

- ,Kehtiv leping (%s) on juba olemas. Kui soovite lepingut muuta vdi
lisada teist tilpi lepingu, siis peate kehtiva lepingu tuhistama.” —
tagastatakse juhul kui Uritatakse luua leping uuesti hetkel kui eelnev
ROAMING/FORWARDING leping veel aktiivne.

NB! aktiveeritud lepingu jargselt saab e-arveid saatmata hakata méne sekundi parast peale lepingu
aktiveerimist (st selle aja jooksul replikeeritakse loodud lepingu andmed).

TerminateForwardingContractService
Lepingu |1dpetamise paring

Sisend: TerminateForwardingContractQuery

Vili Kirjeldus

provider_code Edasipakkuja unikaalne kood

forwarder regcode Edasipakkuja kliendi registrikood

transfer_datetime Paringu tegemise aeg

Signature Paringu allkiri. RSA(sha-256(provider_code || '#
|| transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS') || '#' || forwarder_regcode),
privekey)




Viljund: TerminateForwardingContractResponse

Vali Kirjeldus
Status Péringu tulemus:
- ,FAIL" — viga;

- ,OK" —péring oli edukas.

Message
variandid:

paevast.

on taiendatud.

- ,Leping I6petatud!”

- ,Leping ei kehti veel. Lepingut saab tuhistada alates %s!“ —
tagastatakse olukorras, kus eelnev leping on tlhistatud, kuid kehtib
vaikimisi jooksva paeva I6puni ning uut lepingut alustatakse jargmisest

Staatuse kirjeldus eesti keeles. Informatiivne. Olulised ariloogilised vastuste

- ,'Viga: e-arvete vastuvotu lepingut ei saa tuhistada kui ei olnud e-
arvete vastuvott kinnitatud e-arvete vastuvétjate registris
(ettevdtjaportaalis). Leping aegub automaatselt 8 pdeva méddudes
alates lepingu algatamisest kui ei tuvastata e-arvete vastuvotu
kinnitust e-arvete vastuvotjate registrist.” — tagastatakse olukorras kui
Uritatakse tihistada ROAMING tidpi leping mille kohta laks e-arve
registrisse paring e-arve registris seose kinnitamiseks, kuid infot
kinnitamise kohta pole veel e-arveldajaga siunkroniseeritud.
Eesmargiks on vahendada ekslikku lepingu tlhistamist. Tulevikus on
plaanis see funktsionaalsus muuta, kui e-arve registri funktsionaalsust

GetProviderContractsService

Edasipakkuja kehtivate lepingute saamise teenus. Teenus valjastab kdik edasipakkujaga seotud
aktiivsed lepingud (sh ka homse kehtivuse algusega).

Sisend: GetProviderContractsQuery

Vali

Kirjeldus

provider_code

Edasipakkuja unikaalne kood

transfer_datetime

Paringu tegemise aeg

signature

Paringu allkiri. RSA(sha-256(provider_code || '#
|| transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS")), privekey)

Viéljund: GetProviderContractsResponse

Vili Kirjeldus
status Paringu tulemus:
- ,FAIL" —viga;
- ,OK" —péring oli edukas.
message Staatuse kirjeldus eesti keeles. Informatiivne.
contracts Sdlmitud lepingute nimekiri, kus kuvatakse

edasipakkujate koik paringute teostamise hetkel
kehtivad lepingud (sh ka homsest kehtivad, kui
sellised esinevad). Lepingute variandid:
ROAMING (e-arvete saatmine ning
vastuvdtmine), FORWARDING (ainult e-arvete
saatmine).




Vali Kirjeldus

registry_code | Uhingu registrikood, kelle
kohta aktiivne leping e-
arveldajas olemas
contract_type Lepingu tudp
(ROAMING/FORWARDING)
start_date Lepingu algatamise
kuupaev

Arvete vastuvotmine

E-arvete vastuvdtmiseks on 2 paringut: e-arvete nimekiri ning e-arve sisu (Uks e-arve paringu kohta). E-
arvete vastuvotmine e-arveldaja operaatori teenuse kasutajatele on astinkroonne, mis tdhendab, et
edasipakkuja klientidele saadetud e-arved peab aeg ajalt kontrollima ning olemasolul alla laadima.

GetinvoiceListService - Edasipakkuja klientidele saabunud e-arvete nimekiri
Teenuse kasutamise soovituslik aeg on iga 5-10 minuti tagant, teenuse kasutamise piirang on ks kord
2 minuti jooksul.

Sisend: GetinvoiceListQuery

Vali Kirjeldus
provider code Edasipakkuja unikaalne kood
from_datetime e-arve saabumine e-arveldajasse alates

kuupaev ja kellaaeg. Soovitatav kasutada
viimase arve (GetlnvoiceList response)
Jreceived_datetime*

Tapsustus: paringusse pandav aeg peaks olema
Eesti aja jargi viitega ajatsoonile. Ehk kui
viimase saadud arve millisekunditega aeg oli
2019-06-25T10:12:05.973642 siis jargneva
paringu sisendisse tuleb panna from_datetime
valjale vaartuse: 2019-06-25T10:12:05+03:00.
UTC-s téotamisega iga salvestatud saabunud
arvete aega peab offsetti jargi modifitseerima.

to_datetime e-arve saabumine e-arveldajasse kuni kuupaev
ja kellaaeg. Mittekohustuslik.

transfer_datetime Paringu tegemise aeg

client_regcode Vabatahtlik vali, Arve saaja registrikood,

mdeldud paringuvaljundi filtreerimiseks
Uksikkasutaja/registrikoodi jaoks.

Signature Paringu allkiri. RSA(sha-256(provider_code || '#
|| transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '# ||
from_datetime.strftime('%d.%m.%Y
HH24:MI:SS")), privekey)

NB! Kui uus vali (client_regcode) on paringus
taidetud siis paringu allkiri peab sisaldama ka
vastavat koodi:

RSA(sha-256(provider_code || '#' ||
transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '# ||
from_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '#' || client_regcode)), privekey)




Viljund: GetinvoiceListResponse

Vali Kirjeldus
Status Péaringu tulemus:
- ,FAIL" —viga;
- ,OK" —péring oli edukas.
Message Staatuse kirjeldus eesti keeles. Informatiivne.
Invoices e-arvete list
Vili Kirjeldus
invoice_id Arve unikaalne
identifikaator e-
arveldajas.
received_datetime Saabumise aeg (e-
arveldajasse).

GetlInvoiceListService_v2 - Edasipakkuja klientidele saabunud e-arvete nimekiri v2
Teenuse kasutamise soovituslik aeg on iga 5-10 minuti tagant, teenuse kasutamise piirang on Uks kord
2 minuti jooksul. Lisandus vbimalus teada saada kas originaal e-arve on saabunud Peppoli kaudu.

Sisend: GetinvoiceListQuery

Vali Kirjeldus
provider_code Edasipakkuja unikaalne kood
from_datetime e-arve saabumine e-arveldajasse alates

kuupaev ja kellaaeg. Soovitatav kasutada
viimase arve (GetlnvoiceList response)
.received_datetime*

Tapsustus: paringusse pandav aeg peaks olema
Eesti aja jargi viitega ajatsoonile. Ehk kui
viimase saadud arve millisekunditega aeg oli
2019-06-25T10:12:05.973642 siis jargneva
paringu sisendisse tuleb panna from_datetime
valjale vaartuse: 2019-06-25T10:12:05+03:00.
UTC-s té6tamisega iga salvestatud saabunud
arvete aega peab offsetti jargi modifitseerima.

to_datetime e-arve saabumine e-arveldajasse kuni kuupaev
ja kellaaeg. Mittekohustuslik.

transfer_datetime Paringu tegemise aeg

client_regcode Vabatahtlik vali, Arve saaja registrikood,

mdeldud paringuvaljundi filtreerimiseks
Uksikkasutaja/registrikoodi jaoks.

Signature Paringu allkiri. RSA(sha-256(provider_code || '#
|| transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '# ||
from_datetime.strftime('%d.%m.%Y
HH24:MI:SS")), privekey)

NB! Kui uus vali (client_regcode) on péaringus
taidetud siis paringu allkiri peab sisaldama ka
vastavat koodi:

RSA(sha-256(provider_code || '#' ||
transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '#' ||
from_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '#' || client_regcode)), privekey)




Viljund: GetinvoiceListResponse

Vali Kirjeldus
Status Péaringu tulemus:
- ,FAIL" —viga;
- ,OK" —péring oli edukas.
Message Staatuse kirjeldus eesti keeles. Informatiivne.
Invoices e-arvete list
Vili Kirjeldus
invoice_id Arve unikaalne
identifikaator e-
arveldajas.
received_datetime Saabumise aeg (e-
arveldajasse).
peppol_invoice Tagastatakse True
vaartust kui originaal
e-arve on saabunud
Peppoli vérgu kaudu.
Kui ei ole tegu
Peppoli kaudu
saabunud e-arvega,
siis tag'’i vastuses ei
tagastata.

GetlnvoiceService

Teenusega paritakse konkreetse e-arve sisudokumendid (xml + PDF). On lubatud teha korduvad
paringud sama e-arve kohta, kuid tiheda korduvate paringute tegemisel ignoreerib stisteem paringud,
kui nende maht on ebamaistlikult suur. NB! SLA kohaselt sailitame saabunud e-arvete logi 7 aastat, kuid
XML ning PDF faile 6 kuud.

Sisend: GetlnvoiceQuery

Vali Kirjeldus

invoice id e-arve identifikaator InvoiceL.ist paringust.
provider_code Edasipakkuja unikaalne kood

transfer_datetime Paringu tegemise aeg

signature Paringu allkiri. RSA(sha-256(provider_code || '#

|| transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS") || '#' || invoice_id), privekey)
peppol_xml_file Mittekohustuslik boolean, kas tagastada Peppoli
kaudu saabunud originaalfail?




Viljund: GetinvoiceResponse

Vali Kirjeldus
Status Péaringu tulemus:
- ,FAIL" —viga;
- ,OK" —péring oli edukas.
Message Staatuse kirjeldus eesti keeles. Informatiivne.
Invoice Arve struktuur

Vali

Kirjeldus

invoice_id

Arve unikaalne
identifikaator e-
arveldajas.

sender_provider_code

Uhingu e-arve
kaitlemisteenuse
pakkuja kood.

sender_regcode

Arve valjastaja
registrikood.

sender _name

Arve valjastaja nimi.

receiver_regcode

Arve saaja
registrikood.

receiver_name

Arve saaja nimi.

invoice_xml_file

BASEG64 formaadis
Eest e-invoice 1.2
standardile vastav
xml dokument.
Juhul kui paringus
peppol_xml_file oli
vaartustatud true’ga
ning arve kohta
olemas originaal
formaadis Peppoli
kaudu saabunud
dokument, siis
tagastatakse
BASEG64 formaadis
Peppoli kaudu
saabunud e-arvet.

invoice_pdf file

BASEG64 formaadis
arve pdf fail.

Juhul kui paringus
peppol_xml_file oli
vaartustatud true’'ga
ning arve kohta
olemas originaal
formaadis Peppoli
kaudu saabunud
dokument, siis PDF
faili ei tagastata.
Vajadusel klient
votab attachmendid
otse Peppoli
dokumendist voi
genereerib Peppoli
XML faili baasil oma
PDF/HTML arve pilti.

received_datetime

Saabumise aeg (e-
arveldajasse).




*NB! SLA arve sailitamise téhtaja saabumisel (6 kuu méddumisel alates arve edastamisest e-arveldaja
teenusesse) kustutatakse PDF/XML ara ning teenuse valjundis valjadel invoice xml file ja
invoice_pdf file on sisu tuhi.

Arve saatmine
Arve saatja operaatoriks on alati e-arveldaja (arve saaja jaoks).

GetClientsFullService
e-arve vastuvotmiseks vdimeliste Ghingute nimekiri

Teenus valjastab e-arveldaja e-arve operaatori teenuse edasipakkujatele kogu nimekirja, kellele on
voimalik e-arveldaja teenuste vahendusel edastada e-arveid kui ka nende klientide (operaatori) tunnuse.
Nimekirjas kuvatakse Uksnes hingud, kes on aktsepteerinud seose ettevétjaportaalis (kinnitanud oma
e-arve kaitlemisteenuse pakkuja (operaatori)). Edasipakkuja ei pea liituma e-arvete vastuvodtjate
registriga, et kontrollida klientide nimekirja sealt. Piisab, kui teenust on kasutatud ks kord 66paevas
kuna klientide nimekiri uuendatakse registris Uksnes kord 0©0pdevas. E-arvete vastuvotjate
slinkroniseerimist peab teostama Eesti aja jargi uuel paeval enne selle paeva e-arvete valjasaatmist
(Naiteks on vdimalik teha slinkroniseerimist 66sel 5 minutit peale uue paeva saabumis: nt 2019-04-
16T00:05:00+03:00(+02:00)).

Sellest teenusest saab teada ettevdtja e-arvete kaitlemisteenuse pakkuja (operaatori) koodi
(destination_provider_code). Juhul kui tegemist on edasipakkuja enda kliendiga, taidetakse vali
real_provider_code edasipakkuja enda koodiga.

Sisend: GetClientsFullQuery

Vali Kirjeldus

provider_code Edasipakkuja unikaalne kood

transfer_datetime Paringu tegemise aeg

Signature Paringu allkiri. RSA(sha-256(provider_code || '#
|| transfer_datetime.strftime('%d.%m.%Y
HH24:MI:SS")), privekey)

Viljund: GetClientsFullResponse

Vali Kirjeldus
status Paringu tulemus:
- LFAIL* —viga;
- ,OK" —péring oli edukas.
message Staatuse kirjeldus eesti keeles. Informatiivne.
clients Ettevdtjate list
Vili Kirjeldus
registry_code e-arve saaja registrikood

destination_provider_code | Uhingu e-arve
kaitlemisteenuse
pakkuja kood (valja
vaartust saab kasutada
paringu
ForwardInvoiceService’e
sisendis)
real_provider_code Taidetud paringu tegija
klientidel paringu tegija
provider code-ga. Kui




edasipakkuja klient
vahetab teenuse
pakkuja valja
edasipakkujat
teavitamata,
edasipakkuja klientidel
kuvatakse NULL vaartus
(NULL kuvatud
edasipakujaga mitte
seotud Uhingutel). Kui e-
arveldaja saab registri
kaudu teada, et klient on
vahetanud kaitlejat (e-
arveldaja -> muu e-arve
kaitlemisteenuse
pakkuja vastu), siis
tuhistatakse kliendi
operaatorteenuseleping
automaatselt. Kui
kaitleja jadb samaks,
kuid soovitakse
vahetada edasipakkujat
operaatorteenuse
siseselt, tuleb
edasipakkuja juures
vana leping enne
I6petada.

ForwardinvoiceService
E-arve saatmise paring

E-arve saatmiseks e-arveldaja vdrgus olevatele klientidele (sh teiste operaatorite klientidele). Baas
laiendused (e-arve extensionid) ning muud kaitlemisteenusele edastamiseks vajalikud elemendid
lisatakse e-arveldaja teenuse poolt edasipakkuja klientide e-arvetele automaatselt, kui e-arve
kaitlemisteenuse pakkuja neid nduab. Uhe arvega saab edastada ainult 1 xml ning 1 PDF. XML v&ib
sisaldada ainult Uhte e-arvet.

Iga arve peab olema saadetud unikaalse Invoiceld’ga (sender_invoice_ld). Méned teised operaatorid
vordlevad faili unikaalsuse kontrollimise tagamiseks mitte ainult invoicelD vaid ka FileID +
InvoiceNumber (teatud tingimustes need ka eraldi). Seega e-arve saatmiseks peab tagama, et nii
invoicelD kui ka FilelD oleksid unikaalsed iga (sh kordus) e-arve saatmisel kui kordussaatmine on
eelnevalt vastuvdtu osapoolega kokkulepitud (sdltuvalt vastuvdtu operaatorist, vdib osutuda vajalikuks
arve saajal eelnevalt oma operaatoriga kokku leppida kordusarve vastuvdétmine sama Fileld'ga voi
InvoiceNumber’iga).

Sisend: ForwardIinvoiceQuery

Vili Kirjeldus

provider_code Edasipakkuja unikaalne kood

destination_provider_code | Uhingu e-arve kaitlemisteenuse pakkuja kood. (Teenuse V2 puhul on
see vali vabatahtlik)

transfer_datetime Paringu tegemise aeg

sender_regcode Arve valjastaja registrikood voi isikukood, kui see on registreeritud
edasipakkuja juurde.




sender_regcode_country Vabatahtlik vali ainult teenuse V2 puhul, kasutada kolmekohaline riigi
tunnus (nt EST), tlhi vaartus automaatselt tdhendab et tegu Eesti
regisitri/isikukoodiga.

sender_name Arve valjastaja nimi.

receiver_regcode Arve saaja registrikood.

receiver_regcode_country | Vabatahtlik vali ainult teenuse V2 puhul, kasutada kolmekohaline riigi
tunnus (nt EST), tihi vaartus automaatselt tdhendab et tegu Eesti
regisitri/isikukoodiga.

receiver_name Arve saaja nimi.

sender_invoice_id Arve unikaalne identifikaator saatja siisteemis. Peab algama
kokkulepitud eesliitega.

invoice xml_file BASEG64 formaadis e-invoice standardile vastav xml dokument

invoice_pdf file BASEG64 formaadis arve pdf fail.

invoice_signature Paringu allkiri. RSA(sha-256(provider_code || '# ||

transfer_datetime.strftime('%d.%m.%Y HH24:MI:SS') || '#' ||
base64(invoice_xml_file) || '#' || base64(invoice pdf file)), privekey)

NB! selles teenuses on signaturi tag erinev teistest teenustest!

Valjund: ForwardIinvoiceResponse

Vali Kirjeldus
Status Paringu tulemus:
- ,FAIL" - viga;
,OK"* —paring oli edukas.
Message Staatuse kirjeldus eesti keeles. Informatiivne.
sender_invoice_id Arve unikaalne identifikaator saatja sisteemis
(paringust).
receiver_invoice_id Arve unikaalne identifikaator e-arveldajas.

Teenuse kasutuse lisainfo:

e-arve valja saatmisel peab veenduma et Invoice tag’i atribuut regNumber on vdrdne paringus oleva
receiver regcode’ga ning Uhtlasi esineb vahemalt Ghes Party plokis (nt BuyerParty, RecipientParty).
Seotud kontrollid:

- Juhul kui receiver_regcode erineb invoice tag'i atribuudiga regNumber tagastatakse
message’iks: ,Invoice tag attribute regNumber .... does not match receiver_regcode .....*

- Juhul kui saadetavas e-arves ei esine Uhtegi Party plokki, mille sees oleks registrikood, mis on
vordne Invoice tag’i atribuudiga regNumber tagastatakse message’iks: ,Invoice regNumber
attribute value .... is not present in any InvoiceParties elements ['....""

Iga saadetav e-arve peab olema saadetud unikaalse invoicelD ning Fileld’ga. Seotud kontrollid:

- Korduva kombinatsiooniga (provider_code, sender_regcode, receiver_regcode,
sender_invoice_Id, destination_provider code) e-arve saatmisel tagastatakse staatuseks
,FAIL* ning message’iks ,Arve invoiceld'ga %s on juba saadetud %s“. Nimetatud olukorra
tulemusel ei toimu e-arve edastamist uuesti.

- Fileld korduvust kontrollivad teised e-arve operaatorid. Tagamaks et FilelD oleks piisavalt
unikaalne kogu e-arvete roaming vorgus, eelistatud on kasutada pikema simboliarvuga FilelD
tunnus, mis Uhtlasi vastaks ka e-arve standardile (st max 20 simbolit pikk). Olukorras kui teine
operaator tagastab duplikaadi veateadet viitab see asjaolule, et arve oli saadetud Fileld’'ga mis
vastuvdtu operaatoril on siisteemis varasemalt salvestatud.




Arvete staatuste uuendamine ning kontrollimine [NB! operaatoritega

kooskolastamisel]

Mélemad teenused on hetkel kontseptuaalselt kirjeldatud, kuid ei ole veel kooskolastatud e-arve
operaatoritega, kui kdigi operaatoritega leitakse Uhine kontseptsioon ning kokkuleped teenuste
kasutamiseks jatkame vastavate teenuste arendustega seni aga info on dokumendi lugejale
potentsiaalsest tuleviku funktsionaalsusest. Sisendid/Valjundid tapsustatakse teenuse valmimisel.

UpdatelnvoiceStatusService

Teenus on moeldud vastuvdetud (st labinud esialgse standardi vastu valideerimist) e-arvete staatuste
uuendamiseks. Teenuse kaudu saavad e-arveldaja e-arvete teenuste edasipakkujad kui ka operaatorid,
kes on e-arveldajaga liidestatud, uuendada e-arveldaja roaming voérgu vahendusel vahendatud
digiarvete staatused (nt Operaatorid tagastavad e-arve kohta staatust, mis e-arvest on saanud
operaatori keskkonnas (nt Error, Tagasilukkatud, Vastuvdetud, Tasumisele suunatud, Arhiivis,
Kustutatud) voi Edasipakkujad tagastavad e-arve kohta staatust, mis e-arvest on saanud edasipakkuja
tarkvaras (nt Error, Tagasilikkatud, Vastuvdetud, Tasumisele suunatud, Arhiivis, Kustutatud)).

GetlnvoiceStatusService

Teenus on moéeldud saadetud ning saabunud e-arvete staatuste monitoorimiseks. Teenuse kaudu
saavad e-arveldaja e-arvete teenuste edasipakkujad kui ka operaatorid parida e-arveldaja roaming
vorgu vahendusel vahendatud digiarvete staatused.

Signature
Signature komponentides ‘||’ tahistab stringide liitmistehet, transfer datetime peab stringi kujul olema
vormingus pp.kk.aaaa hh24:mi:ss. Margend ‘# tahistab valjade separaatorit.

Privaatvotmele vastav avalikku vétit sisaldav sertifikaat vahetatakse lepingu s6lmimise kaigus.
Méned naited sertifikaadi ja vétme genereerimise osas:

https://devcenter.heroku.com/articles/ssl-certificate-self
http://www.akadia.com/services/ssh test certificate.html

Soovitatav teha max viie-aastase kehtivusega sertifikaat, mdistlike muude vaartustega (st asutus,
kontaktandmed jms). Parooli peale panek vétmele on omal valikul, iima selleta piisab teisel poolel vaid
vbtmest, et allkirjastada edastatavat paringut (lihtsam, kuid vahem turvaline), muidu on parooli vaja ka
teada. RIK'le tuleb saata I16pptulemuseks olev sertifikaat server.crt, endale jatta key ja kasutada seda
allkirjastamiseks.

Signature naidis:
test.key - privaatvoti

test.pem - avalik voti sertifikaadis

======== hashi genereerimine arve saatmisele e-arveldajasse (Teenus Forwardlnvoice)

sisend = U"%s#%s#%s#%s" % (
provider_code,

transfer_datetime.strftime('%d.%m.%Y %H:%M:%S'),


https://devcenter.heroku.com/articles/ssl-certificate-self
http://www.akadia.com/services/ssh_test_certificate.html

invoice_xml_file,
invoice_pdf file,

)
sisend_hash = hashlib.sha256(sisend).digest()

rsa = M2Crypto.RSA.load_key("test.key")
gen_sig = rsa.private_encrypt(sisend_hash, M2Crypto.RSA.pkcs1_padding)

sig = base64.encodestring(gen_sig)

openssl rsautl -sign -in rasi.txt -inkey test.key

valjund base64-encodeda.

openssl rsautl -verify -certin -inkey test.pem -in sisend.txt

kus sisend.txt on base-64-dekodeeritud allkiri sonumist.
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